启东市自来水厂有限公司二次供水中国电信天翼云主机国家信息安全等级保护三级认证项目 

单一来源采购公示

一、项目信息
采购人：启东市自来水厂有限公司　　
项目名称：启东市自来水厂有限公司二次供水中国电信天翼云主机国家信息安全等级保护三级认证项目

拟采购的货物或服务的说明： 

	三级等保服务总价：40000.00元

	三级等保服务内容如下：

	云防火墙
支持每IP连接总数限制、所有IP连接总数限制、每IP新建连接数限制
支持HTTP、FTP、SMTP、POP3、Telnet等协议的内容过滤
支持基于IP、ICMP、TCP、UDP、DNS、HTTP、NTP等协议的DDOS攻击防护
支持根据威胁事件、攻击来源、受威胁主机查询攻击
云入侵检测
系统应具备：融合模式匹配、协议分析、异常检测、会话关联分析，逃逸等多种技术，准确识别入侵攻击行为，为用户提供2~7层深度入侵检测。
★要求支持攻击报文取证功能，检测到攻击事件后将原始报文完整记录下来，作为电子证据。
要求能够检测包括溢出攻击类、RPC攻击类、WEBCGI攻击类、拒绝服务类、木马类、蠕虫类、扫描类、网络访问类、HTTP攻击类、系统漏洞类等在内的超过4000种攻击事件
系统支持检测包括land、Smurf、Pingofdeath、winnuke、tcp_sscan、ip_option、teardrop、targa3、ipspoof、Synflood、Icmpflood、Udpflood、Portscan、ipsweep等在内的DOS/DDOS攻击。
云日志审计
★日志采集解析至少包括直接信息解析和补全解析，直接信息包括日志中涵盖的信息，比如IP，端口等，补全信息至少包括资产名称，所属人员，组织，网络区域，业务区域，厂家，操作系统名称，系统类型等。
★日志解析支持自定义解析，自定义解析支持灵活的语法，至少包括字符串函数，字符串函数支持级联语法，条件函数，引用函数等函数（可提供截图证明）。
★支持系统对单个或者多个参数进行直观的钻取功能，方便用户操作。
★支持内置ip知识库的能力，在鼠标放到ip字段上，可以显示ip归属地，归属地支持内网场景。
云waf
★系统具备注入攻击防御能力，可以对SQL注入、LDAP注入、SSI指令注入、Xpath注入、命令注入、远程文件包含以及其他注入进行防御。
★支持细粒度的HTTP命令级访问控制策略，可以根据客户端IP、HTTP操作方法、HTTP头名称、HTTP内容类型、HTTP协议版本、URI路径等进行访问控制。
★提供丰富的日志信息，包括设备管理日志、网络安全日志、网页安全日志、防篡改日志、访问控制日志、自学习策略日志等。
★支持记录攻击事件的HTTP所有请求头信息，含请求的URL、UserAgent、POST内容，cookie等。
云数据库审计
★支持Agent引流，运行时CPU占用率低于3%，内存占用小于100M，程序文件小于2M。
★支持的数据库：Oracle、SQL-Server、DB2、Informix、Sybase、MySQL、PostgreSQL、达梦、人大金仓、南大通用Gbase、神舟、HBase、IP21、Caché、MongoDB、Solr等，提供HBase、MongoDB、Solr的实际审计效截图。
★旁路阻断功能（非串联方式）不改变网络结构、不安装插件，设备异常不影响网络，阻断模式具备“严格模式”与“宽松模式”。宽松模式可对单一会话危险操作阻断，危险操作特征外的其他操作不影响；严格模式可对同类型危险操作持续阻断，源IP操作的所有请求直接阻断。
★内置疑似SQL注入、跨站脚本攻击、数据库导库、字段猜测、代码更改、等近百种高危风险审计规则库，无需单独配置，直接调用。
云堡垒机
★支持不同的用户配置不同的多因子认证方式，例如user01配置手机令牌、USB Key，user02配置手机短信。
★针对核心设备可配置双人授权，需要管理员现场审批才能访问资源。
★支持运维过程中邀请其他用户参与、协助操作；会话协同过程中，协同者可以申请控制会话，创建者可以强制获取控制权。
★支持水印功能，用户在运维或者是监控、查看会话时，H5页面会将用户的登录名作为水印展示，避免数据泄露无法追责。
★支持对协同用户的操作审计，所有操作关联到实际的操作人员。
云主机防护
★支持虚拟机分组防火墙策略配置，可以通过源目的IP、端口、协议进行配置优先级、阻断或允许。
★入侵防御规则支持windows和linux系统的攻击特征库。
★支持对全网虚拟机进行webshell后门进行扫描，并统一展现扫描结果。
★支持对防暴力破解配置白名单策略，白名单可以配置IP或IP段。

	合计：
	40000.00元


拟采购的货物或服务的预算金额：一年40000元。
采用单一来源采购方式的原因及说明：1.全市二次供水远传物联网水表已经部署且通过电信物联网AEP平台数据汇总后稳定传输到电信云服务器。2.全市二次供水泵房监控平台已经部署到天翼云服务器实时监控全市二次供水泵房运行。因中国电信股份有限公司启东分公司是该云服务器提供商，为保证在使用过程中云服务器网络安全维护保护以及检测服务响应更方便、快捷、高效，参照启财购【2021】1号《启东市财政局关于做好政府采购预算执行工作的通知》要求，关于连续性校强的项目，如采购人、供应商双方自愿，可以履行单一来源程序。
二、拟定供应商信息
名称：中国电信股份有限公司启东分公司

地址：汇龙镇人民西路1336号

三、公示期限
2022年 10月18日至2022年10月22日
现将以上情况予以公示，如有异议，请在公示期限内携带书面意见材料与以下单位联系，逾期将不再受理。
四、采购人地址、联系人、联系地址：

采购人：启东市自来水厂有限公司　

联 系 人：　朱耀钰              
联系地址：　启东市公园中路802号

联系电话：　0513-83312220、13773899880
启东市自来水厂有限公司
二0二二年 十月十八日
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